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АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

«НОВОДУГИНСКИЙ РАЙОН» СМОЛЕНСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ
от 08.11.2016 № 620-р
Об утверждении документов, определяющих политику Администрации муниципального образования "Новодугинский район" Смоленской области в отношении обработки персональных данных 

В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных", Постановлениями Правительства Российской Федерации от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", от 15.09.2008 № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", от 21.03.2012 № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", в целях обеспечения защиты персональных данных в Администрации муниципального образования "Новодугинский район" Смоленской области 
1. Утвердить прилагаемые:

1.1. Правила работы с обезличенными данными в Администрации муниципального образования "Новодугинский район" Смоленской области (приложение № 1);

1.2. Перечень должностей муниципальных служащих Администрации муниципального образования "Новодугинский район" Смоленской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных в Администрации муниципального образования "Новодугинский район" Смоленской области (приложение № 2);
1.3. Типовую форму обязательства муниципального служащего Администрации муниципального образования "Новодугинский район" Смоленской области, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора. (приложение № 3);

1.4. Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение № 4);

1.5. Порядок доступа в помещения Администрации муниципального образования "Новодугинский район" Смоленской области, в которых ведется обработка персональных данных (приложение № 5);

2.
Контроль за исполнением настоящего распоряжения возложить на заместителя Главы муниципального образования «Новодугинский район» Смоленской области — управляющего делами Л.П. Иванову.

Глава муниципального образования 

«Новодугинский район» 
Смоленской области


                                                             В.П. Муханов

                                                                                            Приложение  № 1
к распоряжению Администрации 

                                                                                           муниципального образования  

                                                                                              «Новодугинский район» 

                                                                                                    Смоленской области  

                                                                                              от 08.11.2016 № 620-р
Правила
работы с обезличенными данными в Администрации муниципального образования "Новодугинский район" Смоленской области

1.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса ИСПДн и по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законодательством.

1.2. Обезличивание персональных данных проводится согласно методическим рекомендациям по применению Приказа Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 № 996 "Об утверждении требований и методов по обезличиванию персональных данных" (далее - требования и методы по обезличиванию персональных данных).

1.3. Руководители структурных подразделений Администрации муниципального образования "Новодугинский район" Смоленской области, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.

1.4. Глава муниципального образования "Новодугинский район" Смоленской области принимает решение о необходимости обезличивания персональных данных.

1.5. Сотрудники структурных подразделений Администрации муниципального образования "Новодугинский район" Смоленской области, обслуживающие базы данных с персональными данными, совместно с ответственным за проведение мероприятий по обезличиванию обрабатываемых персональных данных осуществляют непосредственное обезличивание одним из способов, предусмотренным требованиями и методами по обезличиванию персональных данных.

1.6. Работы с обезличенными данными проводятся согласно требованиям и методам по обезличиванию персональных данных.

1.7. Обезличенные данные не подлежат разглашению и нарушению конфиденциальности.

1.8. Обезличенные данные могут обрабатываться с использованием и без использования средств автоматизации.

1.9. При обработке обезличенных данных с использованием средств автоматизации необходимо соблюдение требований:

- Положения о порядке учета, хранения и использования средств криптографической защиты информации в Администрации муниципального образования "Новодугинский район" Смоленской области, утвержденного распоряжением Администрации муниципального образования "Новодугинский район" Смоленской области от 30.05.2016 № 303-р "Об утверждении Положения о порядке учета, хранения и использования средств криптографической защиты информации в Администрации муниципального образования "Новодугинский район" Смоленской области ";

- Инструкции по проведению антивирусного контроля, утвержденного распоряжением Администрации муниципального образования "Новодугинский район" Смоленской области от 05.06.2014 № 448-р "Об утверждении Инструкции по проведению антивирусного контроля, утвержденного распоряжением Администрации муниципального образования "Новодугинский район" Смоленской области ".
                                                                                            Приложение  № 2

к распоряжению Администрации 

                                                                                           муниципального образования  

                                                                                              «Новодугинский район» 

                                                                                                    Смоленской области  

                                                                                              от 08.11.2016 № 620-р
Перечень
должностей муниципальных служащих Администрации муниципального образования "Новодугинский район" Смоленской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных в Администрации муниципального образования "Новодугинский район" Смоленской области

1. Заместитель Главы муниципального образования «Новодугинский район» Смоленской области - управляющий делами;
2. Главный специалист  - системный администратор Администрации муниципального образования "Новодугинский район" Смоленской области; 
3. Ведущий специалист по муниципальной службе и кадрам Администрации муниципального образования "Новодугинский район" Смоленской области;
4. Начальник отдела бухгалтерского учета и отчетности – главный бухгалтер Администрации муниципального образования "Новодугинский район" Смоленской области.

                                                                                      Приложение  № 3

к распоряжению Администрации 

                                                                                           муниципального образования  

                                                                                              «Новодугинский район» 

                                                                                                    Смоленской области  

                                                                                              от 08.11.2016 № 620-р
Типовая форма
обязательства муниципального служащего Администрации муниципального образования "Новодугинский район" Смоленской области, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

     Я, ________________________________________________________________,

                                           (фамилия, имя, отчество (при наличии)

обязуюсь прекратить обработку персональных данных, ставших  мне известными в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора.

     В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных" я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять  персональные  данные без согласия субъекта персональных данных.

     Ответственность, предусмотренная действующим законодательством Российской Федерации, мне разъяснена.

_______________________          _____________________________

                     (дата)                                            (подпись)

                                                                                              Приложение  № 4

к распоряжению Администрации 

                                                                                           муниципального образования  

                                                                                              «Новодугинский район» 

                                                                                                    Смоленской области  

                                                                                                от 08.11.2016 № 620-р
Типовая форма

разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные

Уважаемый(ая),

________________________________________________________________________!

                             (имя, отчество)

     В  соответствии  с  требованиями  Федерального  закона от 27.07.2006 № 152-ФЗ  "О  персональных  данных"  уведомляем  Вас,  что  обязанность предоставления Вами персональных данных установлена _________ (пункт) Федерального закона _______________________________________________________________________________________________________________________________________________,

                                                (дата, номер и наименование)

а также следующими нормативными актами __________________________________

________________________________________________________________________.

           (реквизиты и наименования таких нормативных актов)

В случае Вашего отказа предоставить свои персональные данные Администрация муниципального образования "Новодугинский район" Смоленской области не сможет на законных основаниях осуществлять такую обработку, что приведет к следующим для Вас юридическим последствиям ________________________________________________________________________
     (перечисляются юридические последствия для субъекта персональных данных, то

есть случаи возникновения, изменения или прекращения личных либо имущественных прав гражданина или случаи, иным образом затрагивающие его права, свободы и законные интересы)

В соответствии с действующим законодательством Российской Федерации в области персональных данных Вы имеете право:

- на получение сведений об Администрации муниципального образования "Новодугинский район" Смоленской области (в объеме, необходимом для защиты своих прав и законных интересов по вопросам обработки своих персональных данных),  о месте нахождения Администрации  муниципального образования "Новодугинский район" Смоленской области, о наличии у Администрации муниципального образования  "Новодугинский  район" Смоленской области своих персональных данных,  а также на ознакомление с такими персональными данными;

- подавать запрос на доступ к своим персональным данным;

- требовать безвозмездного предоставления возможности ознакомления со своими персональными данными, а также внесения в них необходимых изменений, их уничтожения или блокирования при предоставлении сведений, подтверждающих, что такие персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или  не являются необходимыми для заявленной цели обработки;

- получать уведомления по вопросам обработки персональных данных в установленных действующим законодательством Российской Федерации случаях и сроки;

- требовать  от Администрации муниципального образования "Новодугинский район" Смоленской области разъяснения порядка  защиты субъектом персональных данных своих прав и законных интересов;

- обжаловать действия или бездействие Администрации муниципального образования  "Новодугинский район" Смоленской области в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке;

- на защиту своих прав и законных интересов, в том числе на возмещение убытков  и  (или)  компенсацию  морального  вреда  в судебном порядке.

________________         ________________________________________________

     (дата)            (фамилия, инициалы и подпись сотрудника оператора)

________________         ________________________________________________

     (дата)            (фамилия, инициалы и подпись субъекта персональных

                                                  данных)

Приложение № 5 

к распоряжению Администрации муниципального образования «Новодугинский район» Смоленской области от 08.11.2016 № 620-р
Порядок
доступа в помещения Администрации муниципального образования "Новодугинский район" Смоленской области, в которых ведется обработка персональных данных

1. Настоящий Порядок доступа муниципальных служащих Администрации муниципального образования "Новодугинский район" Смоленской области в помещениях, в которых ведется обработка персональных данных (далее - Порядок) разработан в соответствии с требованиями: Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных", Постановления Правительства Российской Федерации от 21.03.2012 № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" и другими нормативными правовыми актами.

2. Целью настоящего Порядка является исключение несанкционированного доступа к персональным данным субъектов персональных данных в Администрации муниципального образования "Новодугинский район" Смоленской области.

3. Персональные данные относятся к конфиденциальной информации. Работники и должностные лица Администрации муниципального образования "Новодугинский район" Смоленской области, получившие доступ к персональным данным обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

4. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации.

5. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

6. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только работники и должностные лица Администрации муниципального образования "Новодугинский район" Смоленской области, получившие доступ к персональным данным.

7. Нахождение в помещениях, в которых ведется обработка персональных данных лиц, не являющихся работниками и должностными лицами Администрации муниципального образования "Новодугинский район" Смоленской области, получившими доступ к персональным данным, возможно только в присутствии работников и должностных лиц Администрации муниципального образования "Новодугинский район" Смоленской области, получивших доступ к персональным данным на время, ограниченное необходимостью решения вопросов, связанных с исполнением должностных функций и (или) осуществлением полномочий в рамках договоров, заключенных с Администрации муниципального образования "Новодугинский район" Смоленской области.

8. Работники и должностные лица Администрации муниципального образования "Новодугинский район" Смоленской области, получившие доступ к персональным данным не должны покидать помещение, в котором ведется обработка персональных данных, оставляя в нем без присмотра посторонних лиц, включая работников Администрации муниципального образования "Новодугинский район" Смоленской области, не уполномоченных на обработку персональных данных. После окончания рабочего дня дверь каждого помещения закрывается на ключ.

9. В служебных помещениях Администрации муниципального образования "Новодугинский район" Смоленской области применяются административные, технические, физические и процедурные меры, направленные на защиту от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных.

К указанным мерам относятся:

- физические меры защиты: двери, снабженные замками, сейфы и безопасное уничтожение носителей, содержащих персональные данные;

- технические меры защиты: применение антивирусных программ, программ защиты, установка паролей на персональных компьютерах;

- организационные меры защиты: обучение и ознакомление с правовыми актами по защите персональных данных, принципами безопасности и конфиденциальности, правилами и способами защиты данных, доведение до операторов обработки персональных данных важности защиты персональных данных.

10. Ответственными, за организацию доступа в помещения Администрации муниципального образования "Новодугинский район" Смоленской области, в которых ведется обработка персональных данных, являются руководители структурных подразделений Администрации муниципального образования "Новодугинский район" Смоленской области.

11. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных или комиссией, утверждаемой Распоряжением Администрации муниципального образования "Новодугинский район" Смоленской области.
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